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基于样本增强的网络恶意流量智能检测方法 

陈铁明，金成强，吕明琪，朱添田 

（浙江工业大学计算机科学与技术学院，浙江 杭州 310023） 

摘  要：为解决现有网络流量异常检测方法需要投喂大量数据且泛化能力较差的问题，提出了基于样本增强的网

络恶意流量智能检测方法。所提方法从训练集中提取关键词，且基于关键词回避策略对训练集进行样本增强，提

高了方法提取文本特征的能力。实验结果表明，所提方法通过小型训练数据集即可提高网络流量异常检测模型的

准确率与跨数据集检测能力，相较于其他方法，在显著降低计算复杂度的同时得到了更佳的检测能力。 
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Intelligent detection method on network malicious traffic  
based on sample enhancement 
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School of Computer Science and Technology, Zhejiang University of Technology, Hangzhou 310023, China 

Abstract: To address the problem that the existing methods of network traffic anomaly detection not only need a large 
number of training sets, but also have poor generalization ability, an intelligent detection method on network malicious 
traffic based on sample enhancement was proposed. The key words were extracted from the training set and the sample of 
the training set was enhanced based on the strategy of key word avoidance, and the ability for the method to extract the 
text features from the training set was improved. The experimental results show that, the accuracy of network traffic 
anomaly detection model and cross dataset can be significantly improved by small training set. Compared with other me-
thods, the proposed method can reduce the computational complexity and achieve better detection ability. 
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1  引言 

随着 Web 攻击种类的增加，许多 Web 服务受

到各种形式的安全威胁和网络攻击。近年来，不断

出现的漏洞及漏洞利用方法使许多传统的恶意流

量检测方法已经失效。在现代的网络攻击中，大部

分攻击者都将 Web 服务作为主要攻击目标，进行数

据窃取、漏洞攻击等。如何有效并且准确地检测此

类流量是目前亟需解决的关键问题。 

目前的恶意 Http 流量检测方法大致可分为两

类：签名检测方法和异常检测方法[1]。签名检测方

法主要构建已知攻击的检测模型，具有相应攻击签

名的行为和流量将被识别为攻击流量，该方法虽然

准确率高但无法检测未知攻击。异常检测方法的策

略是根据正常行为的流量创建规则，凡是违规的流

量都会被识别为攻击行为，该检测策略对未知的攻

击具有一定的检测能力，但是其与白名单机制类

似，所有的规则都被预先设定在一定范围内，一旦
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用户产生非预期但仍然属于正常范围的操作行为，

流量就会被误判为恶意流量。因此，异常检测策略

在一定程度上影响了用户的操作体验，且可能会对

正常流量误判，同时，由于采用行为规则或流量语

句规则匹配的方式，使攻击者易于通过编码、代

码混淆和加密等途径绕过规则匹配，难以检测新

型以及未知的 Web 攻击语句。 
针对上述问题，可以通过机器学习提取异常流

量特征，进而通过异常检测技术区别异常流量与正

常流量。因为 Web 攻击具有时效性，所以当前异常

检测方法往往需要大量的流量样本用于训练异常

检测模型。然而，流量样本的获取难度很大，特别

是恶意流量样本，导致通常情况下只能获取少量训

练样本，而仅利用少量训练样本难以有效提取特

征，导致模型过拟合和泛化能力弱（特别是深度学

习模型）。 
在相关研究工作中，虽然恶意 Web 流量检测方

法在指定数据集上准确率最高达到 90%，但是在其

他数据集上准确率会下降 10%~20%，对现实场景

中恶意 Web 流量检测泛化能力也较弱，对混淆后的

恶意 Web 流量无法检测。 
因此，需要设计一种方法，仅通过少量训练样

本训练模型就能够取得良好的恶意流量检测效果。

目前，针对该问题比较有效的方法是利用样本增强

的方式，基于少量训练样本产生更多训练样本扩充

训练集，以使模型更好地提取特征。然而，目前样

本增强的方法大多适用于图像或语音数据，例如，

通过对图像的移位变换、视角变换、大小变换等，

以及应用高斯噪声使图像样本增强中添加的噪声

数据具有较低的信息失真水平。显然，这些方法不

适用于文本类型数据的增强任务。在文本类型样本

增强方面，有相关研究提出利用同义词替换[2]以及

构造加权无向图[3]等方法，但是此类方法适用文章、

问答等类型的文本，主要研究其语义关联特性。由

于 Web 流量中大部分数据都属于计算机程序代码，

例如“script”“for”“insert”等，因此，各类字符

以及单词都无法采用同义词替换的方式进行样本

增强。此外，恶意 Web 流量往往存在特定的语序结

构及语义关联，例如，结构化查询语言（SQL, 
structured query language）注入会存在“select”“from”

的组合，在跨站脚本（XSS, cross site scripting）攻击

中存在<script></script>等，而这类语序结构在正常

Web 流量中一般不会存在，并且 Web 流量的语序结

构难以通过简单的正则匹配提取特征。 
综上所述，需要一种可行有效的样本增强方法

应用于 Web 流量训练集，通过小容量的训练集实现

恶意流量检测并且具备较好的泛化能力。因此，本

文提出了一种基于关键词回避的流量样本增强方

法，当训练样本容量较小时可对流量样本进行样本

增强。首先，通过对流量训练样本根据特殊字符进

行自动分割，提取并建立关键词库。然后，基于关

键词对训练集进行关键词库回避加噪，实现训练样

本增强。最后，将增强样本输入卷积神经网络用于

机器学习。本文数据预处理方法可强化深度神经网

络对关键特征的提取，优化异常流量检测能力，提

高模型的稳健性与泛化能力。 
本文的贡献总结如下。 
1) 本文提出了全新的基于关键词库回避的样

本增强方法。对已经标记的 Web 流量根据特殊字符

进行自动分割，提取并建立关键词库。基于关键词

库回避，选择对原始训练集的非关键词字符数据进

行随机化的加噪处理，将噪声数据与原始训练数据

混合产生神经网络训练集。 
2) 本文设计了一种面向恶意 Web 流量检测的

深度学习神经网络。该神经网络训练得到的检测模

型具有较高的准确率，并且在其他数据集上依然表

现较好，同时有较好的稳健性与泛化能力。 

2  相关工作 

本文的主要研究工作是利用深度神经网络对

异常流量进行检测和识别，下面介绍近年来相关的

研究现状。在数据预处理阶段，现有方法通过对大

量数据进行语句简单分割以及字符归一化处理来

增强数据，进而强化模型特征提取。现有异常流量

检测方法可以分成两类：基于特征分布的异常流量

检测和基于内容的异常流量检测。 
2.1  文本样本增强 

通过 Http 流量对异常流量检测，关键是采用文

本数据分类的方法对 Http 流量进行二分类。但是

Web 攻击语句具有高度的时效性，并且可能存在各

种方式的加密、混淆和替换，因此需要对训练数据

进行适当样本增强从而使神经网络更好地提取异

常流量中的特征。文本样本增强的主要意义是可以

更好地提取文本特征，例如关键词、语序、语义关

联等，同时文本样本增强技术使神经网络可以通过

较少的数据提取相应的特征。Zhang 等[2]提出利用
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同义词替换单词或短语，使用一个英语词库对文本

数据进行扩充。Lu[3]为了提高支持向量机（SVM, 
support vector machine）在稀疏训练条件下的分类性

能，利用高斯随机分布理论为基础，构造加权无向

图的半监督学习算法来进行样本增强。 
在文本样本增强方面，由于字符的顺序会影响

语法与语义，因此使用图像或者语音识别的转换来

增加数据是不合理的。而且 Web 流量数据大部分的

字符是独立存在或无意义的编码以及非语义化单

词，利用同义词替换反而会影响原有特征提取，破

坏异常流量中存在的恶意关键词。因此，需要在保

留异常流量中大部分关键词的基础上对 Web 流量

进行样本增强。 
2.2  异常流量检测 

大部分异常流量都是在某些常见的恶意流量

基础上进行编码以及增加少量变量变种，两者之间

有大量的复用数据，具有恶意流量显著特征。将网

络中的正常行为作为依据，凡是与预期的正常行为

不一致的网络流量均被视为异常。大部分异常流量

检测方法通过机器学习、数据挖掘或统计的方法来

推知正常流量特征，并检测异常流量。 
在异常流量检测方面，许多研究都使用了不同

的模型与数据预处理方式来提取 Web 流量特征。

Zolotukhin 等[4]通过对 Http 日志的分析，提出了一

种针对 Web 攻击的异常检测方法。Park 等[5]提出了

一种基于字符级二值图像变换的卷积自动编码器

（CAE, convolutional auto encoder）对 Http 消息进行

异常检测的方法，其使用了基于字符级分割的数据

预处理方法，效果优于传统启发式选择输入特征的

机器学习方法。Yu 等[6]提出了一种利用双向长短期

存 储 器 （ Bi-LSTM, bidirectionallong short-term 
memory）和注意机制的深度神经网络模型，将 Http
流量建模为自然语言序列来检测恶意流量，其中数

据预处理采用了基于特殊字符分割的方法。Yang
等[7]设计了一种卷积门控递归单元（CGRU, con-
volutional gated-recurrent-unit）神经网络，将常见的

恶意统一资源定位符（URL, uniform resource loca-
tor）关键词建立词库，之后将该词库用于模型训练，

将非关键词进行字符级分割，最终用基于字符作为

文本分类特征的恶意 URL 检测。 
在提取 Web 流量的有效数据方面，Arzhakov

等[8]利用蜜罐技术来收集攻击者行为的统计信息，

用统计分类的方法来区分异常流量。Xu 等[9]则提出

利用 Http 中 content-type 字段的不一致性来检测规

避的网络攻击，可以有效地从流量中发现未知的恶

意软件。Torrano-Giménez 等[10]提出了一种基于异

常的网络流量入侵检测方法，利用可扩展标记语言

（XML, extensible markup language）文件将传入的

请求分类为正常请求和异常请求。这种方法利用

N-gram 模型，从 Http 日志的 Web source、query 
attributes 以及 user agents 这 3 个字段中提取相应的

特征，利用机器学习中的 3 种算法来处理数据，分

别为支持向量数据描述（SVDD, support vector data 
description）[11]、K-means[11]和基于密度的噪声应用

空间聚类[12]。考虑到大部分恶意 Web 流量的攻击会

出现在 Http 请求中，直接提取网络应用防火墙

（WAF, Web application firewall）或网站设备中 Http
请求作为数据源是最可靠的方法，因为部分攻击者

会利用攻击载荷修改 Web 服务器日志，因此利用

Web 服务器日志作为数据集并不可取。而在 Http
请求中，攻击者的攻击流量 90%以上出现在消息主

体数据（entity-body data）和请求 URL（request-URL）
中，因此可以从以上 2 个字段中提取相应特征，同

时避免提取过多字段使数据特征过多导致过拟合。 
在混合模型方面，Choraś等[13]提出了一种机器

学习方法来模拟 Web 应用程序的正常行为，同时检

测网络攻击，该模型基于从 Http 请求中获取信息，

利用基于图的分割技术和动态编程来产生模型。

Kruegel 等[14]提出了一种检测网络攻击的多模型方

法，通过分析 Http 请求，并使用基于不同特性的多

重不同模型，包括属性长度、属性字符分布、结构

推理、调用顺序等。Corona 等[15]设计了一个多分类

器系统，通过对正常请求的建模来检测 Web 攻击，

该系统采用一套预先定义的模型，把模型建立在

Http 请求中的不同字段上，采用统计分布模型和隐

马尔可夫模型作为基本模型。Ringberg 等[16]提出了

一种显式状态持续时间的非参数隐马尔可夫模型，

用于 Http 会话进程的聚类和跟踪，这种方法按照会

话规模分析 Http 流量，而不是按照特定的流量条

目。Al-Obeidat 等[17]提出了一种新的基于模糊决策

树和属性选择的监督式混合机学习方法用于流量

分析。Erfani 等[18]提出一个混合模型，通过无监督

的深度信念网络（DBN, deep belief network）提取

通用的底层特征，用一个单类的 SVM 从 DBN 学习

特征。LSTM 模型一般用于系统日志中的异常检测

和诊断[19]。Zhang 等[20]提出利用多模型检查 Http 请
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求消息来识别攻击，采用概率分布模型、隐马尔可

夫模型和一类支持向量机模型 3 种机器学习模型对

Http 请求消息的不同字段进行检测，如果有一个模

型报告异常，则总体检测结果为异常。 
在对流量数据分组内容检测方面，通过对数据

分组内容的解析、统计等方式来识别异常流量。

Cretu-Ciocarlie[21]提出一种内容异常检测器，通过对

高阶的 N-grams 的混合模型进行建模来检测异常流

量和“可疑”的网络数据分组。 
上述工作都是运用多种模型以及提取不同特

征对流量进行建模分类，但是大部分工作在数据预

处理部分采用简单的 N-grams 分词或数据统计等，

使用简单数据统计对流量进行预处理将导致流量

数据特征不能被较好地保留，同时使用 N-grams 方
法将会产生维度爆炸的问题，并且大部分 Web 流量

中存在无语义关联字符与编码字符，使用 N-grams
提取不同长度的关键词都会产生大量的编码字符

以及无效字符串，而传统恶意关键词往往得不到保

留。因此，本文提出将 Web 流量进行分割保留传统

恶意关键词，再对不同种类的异常 Web 流量的关键

词集合进行合并，去除其中的单字符，最大限度保

留能代表异常 Web 流量的关键词，保留的异常 Web
流量关键词在样本增强方法上也起到关键性作用。 

3  方法描述 

3.1  总体架构 
本文方法的总体架构如图 1 所示。训练数据集

为正常流量数据与异常流量数据经过预处理后混

合所得数据集，关键词库为根据特殊符号对训练数

据集分割并保留高频字符串的集合，增强的训练数

据集为通过基于关键词回避进行样本增强后的训

练数据集，向量语句是将指定的数据通过 Word2vec
转化所得的向量。本文方法基本思路如下。首先，

将提取正常流量与异常流量的请求数据混合得到

训练数据，将训练数据集中所有数据基于特殊符号

进行分割，保留分割所得字符串中出现次数较多的

字符串得到关键词库。然后，基于关键词回避策略，

选取部分训练数据集样本生成对应的增强样本，并

且重新加入训练数据集得到增强的训练数据集，利

用 Word2vec 将训练数据集中所有数据转化为向量

语句。最后，将所得的向量语句输入基于文本分类

的全监督学习模型进行训练得到检测模型。 
利用本文方法进行检测时，先对待检测流量进

行预处理提取请求数据，利用 Word2vec 转化为向

量语句，再利用检测模型进行检测。 

 
图 1  本文方法总体架构 

3.2  基于数据加噪的样本增强 
机器学习模型的性能受训练样本的制约。当训

练样本数量和多样性不足时，机器学习模型容易产

生过拟合，特别是参数数量多、学习能力强的深度

学习模型[22]。因此，在训练样本中添加噪声有助于

提高训练样本的多样性，有助于机器学习模型抵消

噪声的影响，从而降低过拟合的风险。 
目前已有的样本增强方法大都针对图像数据，

通过对图像的移位变换、视角变换、大小变换，以

及应用高斯噪声，使添加的噪声数据具有较低的信

息失真水平。Web 流量数据与文本数据类似，针对

文本数据，现有研究提出了利用同义词替换的方法[2]

以及构造加权无向图的方法[3]。然而，此类方法适

用于文章、问答等类型的文本，主要研究其语义关

联特性，而 Web 流量中大部分数据都属于计算机程

序代码，例如“script”“for”“insert”等，因此各

类字符以及单词都无法采用同义词替换的方式进

行样本增强，并且恶意 Web 流量中存在字符编码、

混淆和加密等也难以适用同义词替换方法。 
本文采用特征保留的思想，一方面保留关键特

征文本，另一方面随机替换非关键特征文本，从而

在实现样本增强的同时保留 Web 流量的关键信息

不被破坏。 
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3.2.1  数据解析 
将恶意 Http 流量划分成以下三类：跨站脚本

（XSS,cross site scripting）攻击流量、SQL 注入流量

和路径爆破流量。由于大部分 Web 攻击的攻击载荷

都在 Http 流量的请求路径以及请求数据中，因此首

先解析所有 Http 流量中的请求路径和请求数据来

形成样本。为了正确地对样本中数据解析，需要对

进行预处理，步骤如下。 
1) 数据提取。提取 Get 请求中的请求路径和

Post 请求中的请求数据。 
2) 数据清洗。对提取后的数据进行 URL 解码、

字符小写、去除空格等无效字符，得到最终样本。 
3.2.2  关键词库生成 

为对文本型数据进行有效处理，需要先将文本

分割成大量独立的单元。在以往相关工作中，通常

将文本数据按照单字符分割，但是在复杂请求中会

包含大量数据，仅通过单字符提取特征最终会归结

到某一字符的分布情况与出现频率，脱离了整体请

求数据内容的识别，导致在最终模型预测中容易出

现过拟合。因此，需要将样本按照词进行分割，建

立词之间的语义关联[23]。例如，data1 存在 SQL 注

入攻击载荷。 
data1  http://www.example.com?user=-1' union 

select 1,2,password from users#   
为了正确识别 SQL 注入，本文关注 SQL 注入

中存在的特征语句。例如，当请求数据中存在 SQL
查询语句时，极大可能为恶意请求。因此，可以将

常见的 SQL 查询语句记录为关键词（同理，也可以

将 XSS 攻击和路径爆破攻击中常见语句记录为关

键词）。然而，人工记录 Web 流量关键词存在以下

问题：首先，Web 流量关键词数量巨大，人工记录

代价大且召回率低；其次，由于攻击手法以及攻击

载荷会随着时间的推移发生变化，某些关键词会被

混淆，导致无法人工记录。例如，空格使用“%0a”
替换，“select”使用“/*!50000%53elect*/”替换，

此时 data1 会被转换成 data2。 
data2  http://www.example.com?user=-1'% 0 au-

nion%0a/*!50000%53elect*/%0a1,2, password %0 
from% 0ausers# 

综上所述，理想的方式是基于训练样本分析

Web 流量用词模式，自动挖掘 Web 流量关键词建立

关键词库。许多研究采用 N-grams 来对文本进行关

键词挖掘[24]，该方法能够有效地捕获字节频率分布

和序列信息用于分析高频词的内容与序列，但容

易产生大量毫无意义的词，且挖掘长度较长的关

键词计算代价很大（例如，“select”是一个关键

词，则“se”“ec”“sel”等“select”的子串也都

是关键词）。因此，可基于“中文分词”的思想将

Web 流量语句分割成有意义的词，并从中挖掘关

键词。考虑到 Web 流量中存在各种特殊符号，提

取 2 个特殊符号中的子串作为一个词简化了分割

过程，同时通过这种方式提取的词在 Web 流量中大

都具有实际语义。因此，将 Web 流量中常见的 28
种特殊字符（包括“.”“,”“'”“"”“<”“>”“+”
“-”“_”“*”“=”“{”“}”“(”“)”“[”“]”“~”“/”
“\”“#”“:”“;”“?”“!”“-”“&”“@”）作为分割

依据。如例 1 所示。 
例 1  有效请求路径为/5o9zq43e.cfm?<script> 

cross_ site_ javascript.nasl</script>，分割后的数据为

5o9zq43e cfm script cross site javascriptnasl script。 
从例 1 可知，“script”“javascript”等与 XSS

语义强相关的关键词会被分割出来。本文将恶意

Http 流量划分成三类：XSS 流量、SQL 注入流量以

及路径爆破流量。对三类恶意 Http 流量分别进行字

符串分割，并去除所有单字符，得到字符串集合

AS、BS、CS，最终恶意 Web 流量关键词集合 KS = 
AS ∪ BS∪CS。 

考虑到简单分割提取得到的恶意 Web 流量关键

词集合 KS 中可能会存在部分关键词也出现在正常

Web 流量中，这些关键词与恶意 Web 流量关联较弱，

因此需要从 KS 中去除这些关键词。首先，对正常

Web 流量用相同方法分割提取得到关键词集合。考虑

真实环境中正常Web流量数目远多于恶意Web流量，

所以仅保留正常 Web 流量集合中出现频率大于 99%
的关键词，最终正常 Web 流量关键词集合记为 NS。
然后，最终恶意流量关键词集合 W= KS−NS。 

具体步骤如下。 
1) 将异常 Http 流量分成三类，并提取有效数

据得到 XSS 流量样本、SQL 注入流量样本和路径

爆破流量样本，同时对正常 Http 流量提取样本。 
2) 分别对 XSS 流量、SQL 注入流量和路径爆

破流量样本分割字符串，得到 XSS 字符串集合 AS、
SQL 注入字符串集合 BS、路径爆破字符串集合 CS。 

3) 对正常流量有效数据分割字符串，得到正常

流量字符串集合 N。 
4) 根据式(1)进行计算，得到异常 Http 流量关
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键词库 W，其中，j 表示集合中的字符串，Pj 表示

字符串 j 出现的频率，NS 为所有出现频率大于 99%
的字符串集合。 

 
(AS BS CS) NS

NS { , 99%, }j

W
j P j N

= −
= > ∈

∪ ∪
 

(1)
 

3.2.3  基于关键词库的数据加噪 
关键词库是将训练样本转化为词向量表示，而

关键词库来源于训练样本，因此应该最大限度保留

关键词，同时对非关键词字符进行随机替换，随机

加噪替换规则如下。 
1) 保留所有关键词库中的关键词； 
2) “%”“$”“#”“@”等符号保持不变； 
3) 数字字符随机替换为 0~9 的其他数字字符； 
4) 英文字符随机替换为 a~z 的其他英文字符。 
根据实验所得数据，关键词库中包含的“union”

“from”在以下新型攻击载荷 data2 中可以检测到。

提取其中的主体数据部分命名为 data3。 

data3 -1'%0aunion%0a/*!50000%53elect*/%0a1, 
2, password%0from%0ausers# 

在 data3 中可以发现“−1”“1”“2”“password”
“users”都是 SQL 查询中的常规变量，因此可以进

行变量替换，得到 data4 。 
data4 -5'%0aunion%0a/*!50000%53elect*/% 0a2, 

5, name%0from%0alogs# 
而 data3 与 data4 因为“union”“from”仍然存

在，所构成的词向量表示矩阵并没有发生变化。未

回避关键词进行字符替换时会得到 data5。可以发现

data5 的 SQL 语法已经不再符合规范（报错语法），

并且此时只存在一个 where 语句疑似 SQL 注入语

法，使 data5 的词向量表示矩阵权重下降，在模型

训练时难以被有效判别。 
data5 -5'%0awhere%0a/*!50000%53table*/%0 a 

2,5,name %0alert%0alogs#   
如果不对训练样本进行适度替换的方式进行

加噪，由于训练样本往往采集于同一网络环境和靶

场环境，而模拟攻击方往往采用自动化攻击方式，

因此，如“password”“username”“passwd”等在

训练样本中大量存在，同时“password”“username”
“passwd”在正常请求中又会经常以变量的方式存

在。最终导致正常请求训练样本中出现“password”
等语句时会被识别为恶意流量。 

除了关键词之外的其他字符发生变化有助于

提高模型的泛化能力。因此，本文引入对数据的加

噪，并且遵循随机加噪替换规则。 
根据以上随机加噪替换规则，基于 XSS 攻击有

效数据产生噪声数据结果如下。 
有效数据为 /5o9zq43e. cfm?<script> cross_ 

site_scripting.nasl</script> 
噪声数据为/6a0gs25e.ulc?<script>iakzm_qpzd_ 

zjladoznd. trn</script> 
可以看到，产生的噪声数据中异常流量的关键

词都得到了保留，而其他字符则发生了改变。 
3.3  基于深度学习的恶意流量检测方法 

本文采用基于卷积神经网络的 TextCNN[25]。因

为相比浅层的机器学习方法（如朴素贝叶斯算法

（NB, naive Bayes）和 SVM）卷积神经网络效果更

好，特别是在数据集较大的情况下，并且不用人工

提取特征。在处理文本分类上，卷积神经网络通常

包含嵌入层、卷积层、池化层和全连接层。嵌入层

可以将所有单词映射到指定的维度空间上；卷积层

用于提取句子的特征；嵌入层会产生许多纬度较大

的特征，用池化层可以很好地对特征进行降维，最

常用的有最大值池化法和均值池化法；全连接层在

整个模型中起到分类器的作用[26]。 
卷积神经网络的核心思想是捕捉局部特征。对

于文本来说，局部特征就是由若干单词组成的滑动

窗口，类似 N-gram。卷积神经网络的优势在于能够

自动地对 N-gram 特征进行组合和筛选，获得不同

抽象层次的语义信息。因此，基于卷积神经网络的

TextCNN 在文本分类问题上有着更加卓越的表现 
TextCNN 中嵌入层可以将单词映射到一组向

量表示。对于数据集里的所有词，因为每个词都可

以表征成一个向量，因此可以得到一个嵌入矩阵

M，M的每一行都是词向量。池化层用于提取主要

特征，得到最终的特征向量。全连接层的输入为池

化操作后形成的一维向量，经过激活函数输出，再

加上 Dropout 层防止过拟合。 
池化层和全连接层的处理过程如图 2 所示。

由于需要对恶意流量中的字符提取潜在的语序、

语义关联，例如“<script>alert(1)</script>”恶意

语句中，“script”之后会出现第二个“script”产

生闭合标签对。因此，使用 Word2vec 从加噪后的

恶意流量训练集生成词向量文件；训练模型时将

已经标记过的异常流量与正常流量训练集作为输

入，同时在嵌入层输入词向量，构建语义关联；
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最后得到检测模型。 
检测模型采用一层嵌入层对训练样本进行向

量化，一层窗口大小为 2 的池化层进行最大值池化，

对卷积后得到的若干个一维向量取最大值，然后拼

接起来作为本层的输出值，从而提取特征。然后，

送入两层全连接层，第一个全连接层采用 ReLu 作

为激活函数，第二个全连接层采用 Sigmoid 作为激

活函数。最后，进行分类。 

 
图 2  池化层和全连接层的处理过程 

4  实验与分析 

本文设计并实现了一个针对 Http 恶意流量检

测的原型系统，并使用网络公开数据集进行了实验

和评估。 
根据文献[27]介绍的常见分类算法性能评估参

数，在分类算法中，有以下基本指标：真正例（TP, 
true positive）、假正例（FP, false positive）、真负

例（TN, true negative）以及假负例（FN, false neg-
ative），由这些基本指标构成其他更能准确表达分

类器效果的指标。由这 4 个基本指标可以构成表 1
所示的常用指标。真正例率（TPR, true positive rate）
表示能将正例正确分类的概率，本文中 TPR 表示被

正确识别为异常流量的概率；假正例率（FPR, false 
positive rate）表示将正例分类错误的概率；精确度

（precision）表示正确分类的正样本占总正样本的数

量；召回率（recall）表示实际为正的样本被预测为

正样本的概率；F-measure 表示精确度和召回率的

调和均值；准确率（accuracy）表示所有正确分类

样本与所有样本之比。 

表 1 评估指标 

名称 计算式 

TPR 
TP

TP FN+
 

FPR 
FP

FP TN+
 

精确度 
TP

TP FP+
 

召回率 
TP

TP FN+
 

F-measure 
precision recall2
precision recall

×
+

 

准确率 
TP TN

TP TN FP FN
+

+ + +
 

 
4.1  实验数据集 

本文收集了一套来自 Fsecrurify 基于 Http 协议

的开源 WAF 请求数据集作为训练集与测试集。从

中任意选取 4 万条确定具有恶意行为特征的恶意流

量以及 4 万条正常流量，分别对正常流量、恶意流

量按照 3:1 比例随机分割成训练集与测试集。同时，

本文收集蜜罐服务器（2019 年 3 月份部署）记录的

在野恶意流量（下文简称在野恶意流量）5 586 条

作为泛化性能测试数据集。在本文恶意流量样本

中，SQL 注入、XSS 漏洞以及路径爆破流量样本

占 80%~90%，后门控制、隐私窃取流量样本等约

占 10%. 
4.2  系统环境 

原型系统使用 Python 编程实现，开发及训练测

试工作在一台计算机上进行，计算机的配置如下：

GPU 为 GeForce GTX 1050 Ti 系列，CPU 为主频

3.20 GHz 的 AMD R5 1400，内存为 16 GB。 
4.3  实验数据配置 

训练集中恶意流量样本与正常流量样本比例

为 1:1，均为 30 000 条流量样本。测试集中恶意流

量样本与正常流量样本比例为 1:1，均为 10 000 条

流量数据。在野恶意流量 5 586 条作为泛化性能测

试数据集，其中，包括 614条SQL 注入流量样本、4 093
条XSS 流量样本、879 条路径爆破流量样本。具体

流量样本配置如表 2 所示。 
4.4  实验结果评估 

本文实验探究了训练集多种加噪比例对模型

检测效果的影响，输入加噪训练集总数为 30 000 条，

测试集包含各 10 000 条异常流量数据与正常流量
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数据以及额外蜜罐服务器收集的 5 586 条在野恶意

流量。实验使用相同的卷积神经网络模型检测，使

用表 2 的指标作为评估指标。实验结果如表 3 和

表 4 所示。 

表 2 实验数据配置 

样本种类 样本数/条 

恶意流量训练集 30 000 

恶意流量测试集 10 000 

正常流量训练集 30 000 

正常流量测试集 10 000 

在野 SQL 注入测试集 614 

在野 XSS 测试集 4 093 

在野路径爆破测试集 879 
 

从表 3 和表 4 实验结果可以看出，基于未加噪

训练集产生的模型出现过拟合，表 3 中可以发现其

召回率虽然达到了 94.56%，但是准确率仅有

73.24%，虽然恶意流量的识别率较高但会将大部分

正常流量也识别为恶意流量，整体误报率偏高。由

此可知，在训练集未加噪时，训练所得模型泛化能

力较差，对复杂流量的识别准确精度也不够高。当

训练集中加入 10%噪声数据时，训练所得模型识别

正常流量与恶意流量的准确率都得到了提高，同时

泛化能力增强，整体性能得到了提升。为验证加入

10%噪声数据时模型性能最优，对加噪 10%区间附

近的比例进行更精细的测试（即加入 5%噪声数据

与 15%噪声数据进行测试），可以发现确实在训练

集中加入 10%噪声数据能够使模型性能最优。而当

训练集加噪比例在 20%~50%时，由于产生过多的

噪声数据，噪声数据在整体数据集中比重过大进而

使原有数据的特征难以被提取，因此对模型训练出

现负面影响使模型出现过拟合，最终导致准确率和

泛化率都有所下降。 
分析表 3 和表 4 结果可知模型检测能力初期呈

增长趋势，在到达顶点之后呈下降趋势。在检测能

力呈增长趋势阶段，在训练数据集中应用少量样本

增强，通过 3.2 节可知，本文方法生成的噪声数据将

会保留异常流量的关键词，因此使增强后的训练数

据集异常流量关键词数量增加，强化了模型对关键

词出现的位置以及语序的检测，例如“select…from”

的 SQL 注入语序及“<javascript>”“</javascript>”
的 XSS 标签对语序，从而使模型检测能力随之提

表 3 不同加噪比例对模型识别性能的影响 

加噪比例 TPR FPR 精确度 召回率 F-measure 准确率 

0 94.56% 48.09% 66.31% 94.56% 77.95% 73.24% 

5% 94.64% 20.67% 82.07% 94.64% 87.91% 86.98% 

10% 95.63% 17.19% 84.75% 95.63% 89.86% 89.22% 

15% 80.15% 16.02% 83.34% 80.15% 81.71% 82.06% 

20% 16.71% 15.86% 51.27% 16.71% 25.21% 50.44% 

30% 68.62% 20.60% 76.89% 68.62% 72.52% 74.01% 

40% 51.91% 5.47% 90.45% 51.91% 65.96% 73.23% 

50% 67.20% 13.28% 83.49% 67.20% 74.46% 76.97% 

表 4 不同加噪比例对模型识别泛化率的影响 

加噪比例 路径爆破识别准确率 SQL 注入识别准确率 XSS 识别准确率 

0 50.00% 50.00% 50.00% 

5% 80.13% 80.84% 90.94% 

10% 81.23% 81.92% 92.69% 

15% 79.15 80.43% 91.71% 

20% 45.96% 89.74% 86.42% 

30% 45.96% 85.02% 82.97% 

40% 100.00% 94.46% 96.63% 

50% 86.23% 88.76% 93.31% 
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高。在检测能力呈下降趋势阶段，由于噪声数据比

例超过一定阈值，导致训练数据集异常流量关键词

数量过多，进而使模型更加强化了有无关键词的检

测，关键词语序检测权重降低，从而出现模型检测误

判。例如，正常流量中出现“javascript”“etc”等属

于关键词的字符串，也会被模型误判为异常流量。 
综上所述，在训练集中增加少量噪声数据，可

以提高模型的准确率、泛化率，提升模型识别检测

性能，但是超过比例阈值之后，模型会出现过拟合，

模型的准确率或泛化率下降，整体识别检测性能均

呈下降趋势。 
4.5  相关工作比较 

在数据预处理步骤中，使用本文所述方法（训

练集加噪 10%）和文献[5-7]方法来得到对应的训练

模型，通过在样本量、检测率、误报率、准确率 4
个方面，对不同数据预处理方法训练所得模型性能

进行比较。不同数据预处理方法中使用相同训练集

与测试集，同时使用相同的卷积神经网络进行训

练，模型用于检测分类，对比结果如表 5 和表 6 所

示。使用本文方法分别用未加噪的训练集与加噪

10%的训练集所得模型，在相同的测试集上进行检

测分类，对比结果如表 7 所示。 

表 6  不同数据预处理方法对模型识别泛化率的影响 

预处理方法 在野恶意流量识别准确率 

本文方法 72.86% 

文献[5]方法 62.28% 

文献[6]方法 60.08% 

文献[7]方法 66.39% 

 
精确度是衡量机器学习模型的预测结果中对

正类的预测有多大可能性是正确的，而召回率是衡

量机器学习模型对正类有多大可能性进行正确预

测。因此，如果建立的机器学习模型精确度比较低，

说明在该模型的预测结果中对正类的预测准确率

很低；如果建立的机器学习模型召回率比较低，说

明该模型对正类缺少预测能力，无法对正类进行准

确预测。因此精确度和召回率也是一对矛盾的度

量。一般说来，精确度高时，召回率往往偏低；而

召回率高时，精确度往往偏低。良好的机器学习模

型的目标之一就是在精确度和召回率之间获得一

个平衡，一方面最大限度地提高对正类样本的预测

准确率，另一方面尽量减少假阴性和误报的数量。

由表 5 可知，文献[7]方法和文献[5]方法精确度都高

于本文方法，但是其召回率低于本文方法。此时通

过 F-measure 可以更好地度量精确度与召回率之间

的平衡关系，而本文方法 F-measure 值最高，同时

精确度与召回率的差值绝对值为 5.11%，而文献[7]
方法为 12.13%，文献[5]方法为 59.78%，说明本文

方法不仅能够使检测模型对异常流量有较高准确

率，也保证了较低的误报率。另外，精确度与召回

率差值绝对值过大说明文献[5]方法出现了过拟合，

即将大量正常流量样本误判为异常流量。 

表 7  加噪训练模型与未加噪训练模型泛化能力比较 

模型 训练数据集准确率 在野恶意流量准确率

本文方法（10%噪声） 89.22% 83.54% 

本文方法（无噪声） 73.24% 52.81% 

 
综合表 5、表 6 数据可知，在使用小型训练流

量样本的情况下，本文方法与其他方法相比，准确

率高且误报率低，整体性能最优。文献[6]方法所得

的模型虽然泛化能力较高，但是无法在复杂流量中

区分恶意流量与正常流量。而文献[5]方法用于大量

数据训练模型时，由于产生了数据维度爆炸，因此

模型对恶意流量检测识别性能过拟合，将大量正确

流量样本都识别为恶意流量，使整体准确率下降，

区分异常流量能力最弱。而文献[7]方法虽然检测识

别常规恶意流量能力好，但由于 Web 攻击语句的多

样性和实效性，手工添加关键词库难以涵盖所有异

常流量关键词以及潜在的攻击载荷，所以通过该数

据预处理方法所得的模型泛化能力仍然较弱。而本

文方法先将字符串按照特殊字符进行分割再通过

统计建立关键词库，最大限度保留异常流量中的关

表 5 不同数据预处理方法对模型识别性能的影响 

预处理方法 TPR FPR 精确度 召回率 F-measure 准确率 

本文方法 95.63% 17.19% 84.75% 89.86% 89.86% 89.22% 

文献[5]方法 38.30% 0.75% 98.08% 38.30% 55.09% 68.79% 

文献[6]方法 68.12% 28.98% 70.15% 68.12% 69.12% 69.57% 

文献[7]方法 82.87% 4.37% 95.00% 82.87% 88.52% 89.25% 
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键词，再通过样本增强的方式来扩增训练数据集，

让检测模型更易于提取其中的关键词特征以及相

关的语序特征，较大的训练数据集同时也使检测模

型在训练时降低了过拟合的风险。在野恶意流量数

据集由近期部署的蜜罐捕获产生，而 Fsecrurify 数

据集收集时间为 2017 年，因此二者相比而言在野

恶意流量数据集中攻击者的攻击方式更加先进，例

如通过多次编码对攻击数据进行混淆以及通过语

法替换来绕过 WAF 对关键词的检测等。由于本文

方法能够基于大量的恶意流量数据建立关键词字

典，即使攻击者的攻击载荷中减少了部分关键词，

难以做到回避所有的关键词，因此通过本文数据预处

理的方式建立模型依然有良好的检测效果。而文献[7]
方法面对此类攻击流量，预设的恶意流量关键词很容

易被攻击者通过混淆、语法替换的方式绕过，例如

“select”变为“se/**/lect”使关键词 select 无法被捕获，

使模型检测能力下降。基于字符分割的方法由于产生

维度较大并且忽略了本身关键词之间的语义关联，所

以当攻击者对攻击数据进行高度混淆时，模型检测能

力随之下降。文献[6]方法在处理存在大量特殊符号的

无字母混淆攻击数据时，很容易忽略关键信息，例如

“(~%8F%97%8F%96% 91%99%90)();”为“phpinfo()”；
混淆后的攻击载荷，模型检测能力因此下降。 

由表 7 可知，本文方法在加噪的情况下始终优

于不加噪的情况。然而，加噪模型和不加噪模型在

训练集上的准确率差异较小，而在新型在野数据集

上的测试结果中不加噪模型的准确率远低于加噪

模型。由此可见，加噪模型可以较好地适应新样本，

保证模型在训练样本和测试样本中的性能相对稳

定，泛化能力较强，说明加噪操作可有效改善模型

的泛化能力。 
综上所述，本文方法能够通过少量数据集自动

提取恶意流量关键词，并以此建立关键词库用于机

器学习的模型训练，所得模型的恶意流量检测识别

准确率高，整体性能强，同时有效降低了模型过拟

合的风险，提高了模型恶意流量检测的泛化能力。 

5  结束语 

本文研究了训练集加噪的数据预处理方法对

恶意流量检测的影响，不同于文献[6]将特殊字符作

为语句分割依据，将分割所得字符串直接使用

Word2vec 提取词向量的方法。本文将特殊字符对语

句进行分割依据，将分割所的字符串提取并建立关

键词字典，基于关键词字典回避，选择对训练集的

非关键词字符进行随机化的加噪处理，最后将噪声

数据与原始训练数据混合，利用卷积神经网络对恶

意流量进行检测识别。 
本文使用相同的训练集和测试集，对训练集不

同加噪比例以及不同数据预处理方法进行比较，结

果表明在加噪比例为 10%时本文方法有更好恶意

流量检测性能。本文方法提高了恶意流量检测的准

确率同时降低误报率并在优化了泛化能力，使整体

性能得到较大提升。 
在接下来的工作，将会尝试提取更多的有效特

征以及尝试更多样的加噪方法，例如合理引入高斯

加噪的方法，优化现有的深度学习模型，增加网络

深度，以达到更好的检测分类效果。同时，尝试收

集更多复杂流量样本，使用更大数据集进行实验，

以进一步提高准确率、降低误报率。 
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